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基于 ACJ T方案的授权群签名
吕士表 ,郑建德
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摘要 :群签名方案允许群的成员可撤销匿名地代表群签名。现有的群签名大部分是假定群的成员具有相同的签名权限。
本文利用文献[3 ]中提出的授权群签名概念 ,构造了两个基于 ACJT方案群签名方案。本文方案一中 ,群的成员要进行签
名先获得授权证书 ,再使用授权证书以及其私钥进行签名。方案二中 ,通过设置权限管理员进行二次签名实现授权策
略。本文结合授权群签名概念以及 ACJT[2 ]方案优点 ,证明了本文的方案在安全性和效率上都优于文献[3 ]提出的方案。
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Abstract :Group signature schemes allow a group member to sign messages anonymously on behalf of the group. However , in the case of
a dispute , the identity of a signature’s originator can be revealed (only) by a designated entity. Most of the group signatures available
are supposed all member of the group has the same right though the members must be of different right in some cases. This paper utilizes
the authorized group signature concept proposed in [3 ] ,and then constructs two more efficient and secure group signature schemes base
on scheme[1 ] , proves the schemes are more efficient and secure than scheme[3 ] .
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一些参数 : ①群公钥的大小 ; ②群签名的长度 ; ③群
签名方案中签名和验证的效率 ; ④群签名方案中创
建、打开或加入新成员的效率。
在 2000 年 ,Atenitse G, Clannish J [1 ]等人提出了一




在效率上面 , ACJ T 优于 J Camenish 和 M. Stadler 于
1997 提出的著名方案 (CS97) [6 ]和 J Camenish 和 M.
Michels 提出的方案 (CS98) [7 ] 。所以 ,近年来的许多
群签名相关的安全协议是基于 ACJ T方案[1 ]的。
由于目前的群签名都是假定群的成员具有相同
的签名权限 ,文献 [ 2 ]中提出的授权群签名概念。该
文提出的方案是基于文献 [ 3 ]的方案。文献 [ 3 ]的方
案利用 12out2of2n 知识签名 ,来实现群签名的匿名性 ,
得计算机 n 个知识签名 ,效率比较低 ,而其成员的加
入 ,公钥的长度、签名的长度与成员的个数成线性关
系。而 ACJ T方案[2 ]中签名的长度是个常量 ,由其方
案中的安全参数决定。我们构造的方案在安全性也
继承了 ACJ T方案[2 ]的优点。
1 　预备知识
本节介绍几个常用到的概念与述语。
1. 1 　强 RSA假设[ 5]
令 n = pq 为一个 RSA 体制的模数 ,且 G为乘法
群 Zn 3 的一个循环子群 ,则存在概率多项式时间算法
κ,该算法以一个安全参数LG 作为输入 ,输出 n 与 z ∈
G,使得 :对于所有的概率多项式算法 P 来说 ,P 能输
出 u ∈G与 e ∈Z> 1 ,满足 u
e = z (mod n) 的概率是可忽
略的。
1. 2 　平方剩余群 QR( n)
设 n = pq 为一个安全的 RSA 体制的模数 ,p = 2p’
+ 1 ,q = 2q’+ 1 ,且 p ,p’,q ,q’均为素数。全体模 n 的
平方剩余在模乘运算下构成群 Zn
3 的一个循环子群 ,
记为 QR(n) 。已知 QR (n) 的阶 ord (QR (n) ) = p’q’。
通常认为在循环群 QR(n)上 ,强 RSA 假设成立。
1. 3 　知识签名[ 6]
令ε> 1 ,lg = | ord ( G) | 为安全参数 ,H为一个安全
散列函数 ,k 为 H 的输出长度 , G为一个具有未知除
数的群体 ,g 与 y 为 G上的元素。一个数对 (c , s) ∈
{0 ,1}k ×{ - 2lg + k ,. . . , 2ε(lg + k) } ,若满足等式 c = H(g
‖y ‖gsyc ‖m) ,就称其为基于以 g 为底 y 的离散对数
这一知识对消息 m ∈{0 ,1} 3 的知识签名 ,记为离散
SPK{ (α) :y = gα} (m) 。
2 　ACJT方案[ 2]
为了方便起见 ,这一节对 ACJ T 方案[1 ]进行简要
描述。,k 与 lp 为安全参数。令λ1 ,λ2 ,γ1 ,γ2表示长
度 ,并满足λ1 >ε(λ2 + k) + 2 ,λ2 > 41p ,γ1 >ε(γ2 + k) +
2 ,γ2 >λ1 + 2 定义整数范围Λ= [2
λ
122λ2 ,2λ1 + 2λ2 ] ,Γ=
[2γ1 - 2γ2 ,2γ1 + 2γ2 ]。
假设 H:{0 ,1} 3 ϖ{0 ,1}k 为一个抗碰撞散列函数。
2. 1 　系统的建立
系统建立由群管理员 GM 完成。
(1)随机选取 lp 比特的素数 p′与 q′,使得 p = 2p
+ 1 与 q = 2q′+ 1 都是素数。令 n = pq。
(2)选取 a ,a0 ,g ,h ∈RQR(n) 。
(3)选取秘密元素 X∈RZ
3
p′q′,令 y = g
Xmod n。
(4)公开群公钥 Y= (n ,a ,a0 ,y ,g ,h) 。
(5)保管管理员的私钥 S = (p′,q′,x) 。
2. 2 　成员的加入
(1)用户 Ui 选取秘密指数 xi ∈R [ 0 ,2
λ
2 ]及 r ∈R
[0 ,n2 ]并发送 C1 = g
X i
hrmod n 给 GM ,并利用知识签
名证明自己掌握以 g 与 h 为底的 C1 的表达式。
(2) GM 检验是否满足 C1 ∈R QR (n) 。若是 ,则选
取αi ,βi ∈[0 ,2
λ
2 ]并把 (αi ,βi)发送给 Ui 。
(3)用户 Ui 计算 xi = 2
λ
1 + [ (αixi +βi) mod 2
λ
2 ] , 并
把 C2 = a
ximod n 发给 GM。现时 ,用户 Ui 向 GM 证明 :
①以 a 为底 C2 的离散对数位于Λ中。
②知识 u ,ν,ω(均为整数)满足
①u 仅位于[ - 2λ2 ,2λ2 ]之内 ,










(4) GM 检查是否满足 C2 ∈QR (n) 。若满足 , GM
就选取素数 ei ∈RΓ ,并计算 Ai = (C2a0)
1/ eimod n。GM
通过安全通道向 Ui 发送其证书[Ai ,ei ]。
(5) Ui 验证是否满足 C2a0 = A1
eimod n
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2. 3 　签名
用户 Ui 按如下步骤对消息 m 签名 :
(1)选取ω∈R{0 ,1}
2lp并计算 T1 = Aiy
ωmod n ,T2 =
gω mod n ,T3 = g
eihω mod n ,选取 r1 ∈R{0 ,1}ε(r2 + k) ,r2
∈R {0 , 1}
ε(λ
2 + k) , r3 ∈R {0 , 1}
ε(r
1 + 2lp + k + 1) , r4 ∈R { 0 ,
1)ε(2lp + k)
(2)计算 d1 = T
r









c = H(g ‖h ‖y ‖ a 0‖ a ‖T1 ‖T2 ‖T3 ‖d1 ‖d2 ‖
d3 ‖d4 ‖m) ,s1 = r1 - c (ei - 2
γ
1) ,
s2 = r2 - c (xi - 2
λ
1) ,s3 = r3 - ceiω
s4 = r4 - cω
(3)输出签名 (T1 ,T2 ,T3 ,c ,s1 ,s2 ,s3 ,s4) 。
2. 4 　签名的验证
得到消息的签名 < m , ( T1 , T2 , T3 , , c , s1 , s2 , s3 ,
s4)〉后 ,验证者按如下步骤验证签名。
































c′= H(g ‖h ‖y ‖a0 ‖a ‖T1 ‖T2 ‖T3 ‖d′1 ‖d′2 ‖
d′3 ‖d′4 ‖m) 。
(2)确认所得到的签名为有效的签名当且仅当 c
= c’及 s1 ,s2 ,s3 ,s4 满足 :
s1 ∈{ - 2
(γ
2




⋯,2ε(λ2 + k) + 1} ,
s3 ∈{ - 2
21p + k (2λ1 + 2λ2) ,. . . ,2ε(γ1 + 21p + k + 1) } ,s4 ∈
- 21p + k ,. . . ,2ε(21p + k) 。
2. 5 　签名的打开
若出现争议 ,群管理员 GM 按如下步骤将签名打
开 ,确定签名者。
(1)执行 2. 4 节中的验证过程以验证签名的有效性。
(2) 利用掌握的秘密值 x 执行 Ai = Ti/ T
X
2 mod n ,
从而确定签名者的身份。
(3)验证等式 loggy = logT
2
( T1/ Ai) mod n 是否成
立。若成立 ,则说明用于计算签名的 T1 , T2 ,Ai 不是
伪造的 ,因为关系 loggy = logT
2
( T1/ Ai) mod n = loggωy
ω
= x 成立 。
3 　方 案
3. 1 　方案一





参数与 ACJ T方案[2 ]相同 ,具体方案如下 :
建立 :执行与 2. 1 节相同过程后 ,执行 : (6) 群权




Amod n 为 GA 的公钥。( GM 同时也可以是 GA ,
此时 ,这一小步可以略去 ,出于安全考虑就执行以选
用不同于群私钥的密钥。)
加入 :执行与 2. 2 节相同的过程。
授权 :设所欲授予的权限描述为 Wi (若证书为非
数字格式 ,则可以采用数据提取等方式把它表示成数





ri ,xi = (xAH (Wi ‖bi) + ri) mod n ; yi = y
H(Wi ‖bi)A bi
mod n ,GA 公布 (Wi ,bi ,yi)为权限 Wi 的公开证书并将
授权证书 (Wi ,bi ,yi ,xi) 通秘密通道传给所有具有授
权 Wi 的群的成员。群成员通过验证 yi = g
xi =
yH(Wi + bi)A bi mod n 确认该证书。





ω mod n ,
T2 = g
ω mod n ,T3 = g
e
ihωmod n ,
(2)选取 r1 ∈R{0 ,1}
ε(γ
2







+ 2lp + k + 1) ,r4 ∈R{0 ,1}
ε(2lp + k) ,
r5 ∈R{0 ,1}
ε(2lp + k)
计算 d1 = T
r11 / ( a
r2yr3) mod n ,d2 = T
r12 / g
r3 mod n ,d3
= gr4mod n ,d4 = g
r
1hr4mod n ,d5 = g
r
5mod n
c = H(g ‖h ‖y ‖ a 0‖ a ‖T1 ‖T2 ‖T3 ‖d1 ‖d2 ‖
d4 ‖d5 ‖m ‖Wi) , s1 = r1 - c (ei - 2
γ
1) , s2 = r2 - c (xi -
2λ1) ,s3 = r3 - ceiω ,
s4 = r4 - cω ,s5 = r5 - cxi′(都在 Z中) 。
(3)输出在 Wi 授权上对 m 的签名 ( T1 , T2 , T3 ,c ,
s1 ,s2 ,s3 ,s4 ,s5)
验证 :
得到消息的签名 < m , ( T1 , T2 , T3 ,c , s1 , s2 , s3 , s4 ,
s5) > 后 ,验证者按如下步骤验证签名。
(1)计算 d′1 = a
c
0T
s1 - c2γ1/ (as2 - c2
λ
1



















hs4mod n ,d′5 = g
s
5y′ci mod n
c′= H(g ‖h ‖y ‖a0 ‖a ‖T1 ‖T2 ‖T3 ‖d′1 ‖d′2 ‖
d′3 ‖d′4 ‖d′5 ‖m ‖Wi) 。
确认签名为有效的签名当且仅当 c = c′并且 s1 ,
s2 ,s3 ,s4 ,s5 满足 :s1 ∈{ - 2
(γ
2
+ k) ,. . . 2ε(r2 + k) + 1} ,
s2 ∈{ - 2
(λ
2 + k) ,. . . 2ε(λ2 + k) + 1} ,
s3 ∈{ - 2
2lp + k (2λ1 + 2λ2) ,. . . ,2ε(γ1 + 2lp + k + 1) } ,
s4 ∈{ - 2
lp + k ,. . . 2ε(2lp + k) } , s5 ∈{ - 2
lp + k ,. . . ,
2ε(2lp + k) }。


















建立 :系统的管理员 GM 选定系统的安全参数 ,
执行与 2. 1 节相同过程 ,设定群的公钥与私钥。设群
有 ls 个不同权限的群权限管理员 ,记为 GSi ,i ∈(0 ,
ls) 。
每个 GSi 选取 rs ,i ∈Z
3
p′q′,GA 计算 Xs ,i = g
ri′mod n ,
然后通过秘密通道把 Xs ,i发送给 GSi 为作为其私钥 ,
GSi 公布 ys ,i为授权证书的公钥 ,其中 ys ,i = g
r
s ,imod n。
加入 : GM 对新加入的群成员产生其签名证书。
执行与 2. 2 节相同的过程。
授权 : GM 把群成员划分成 ls 个授权子集 Si ,i ∈
(0 ,ls) 。群的成员至少要属于一个 Si ,一个群成员可
以同时属于若干个 Si 。每个 GSi 保存对应权限的授
权子集。
签名 : (1) 群成员 Pi 执行与 2. 2 节相同的过程 ,
对信息 m 进行签名。设 Pi 对信息 m 进行签名的结果
为 Mi = < m , ( T1 ,T2 ,T3 ,c ,s1 ,s2 ,s3 ,s4) > 。
(2) Pi 向 GM 提出需要 GSi 的授权 ,GSi 向 GM 提
高身份鉴别申请 , GM 执行与 2. 5 节相同的过程 (打
开) ,确定 Pi 的身份 ,并把结果通知 GSi 。Pi 执行 2. 2
(3)过程 ,证明身份。
(3) 若 Pi ∈Si ,则 GSi 用其的私钥对 Pi 签名结果
进行签名。选取随机数 r5 ∈RZp′q′对 Mi构造知识签名
SPK{ (α) :y = gα} (m) 。
验证 : (1) 首先按 ACJ T方案中的步骤 ,验证群成
员的签名。
(2) 验证 GSi 的知识签名 SPK{ (α) :y = g
α} (m) ,
实现对权限的验证。
打开 : (1)对群成员的签名 Mi 执行与 2. 5 节一样
的过程。
















一个群成员的私钥的 [Ai ,ei ]和消息所要求的授权证








本文方案一的授权过程与文献 [ 3 ]中的类似 ,这
一部分的效率是相当的。
在签名与验证过程上 ,ACJ T方案与文献 [ 2 ]的方
案相比 ,它的严格的参数设置和合理的知识签名 ,比
文献[2 ]中的 12out2of2n 知识签名更具有效率。在相
近的参数设置下 ,文献 [ 1 ]的知识签名的幂模次数将
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在打开过程上 ,两个方案都是利用 ElGamal 或者
其变形方式进行加密 ,然后利用群的私钥来执行打开
操作 ,在相同的参数下 ,它们的效率是相近的。











执行与文献[2 ]相同的步骤 ,然后再执行 ACJ T方案中
的打开操作 ,再利用知识签名验证签名者的身份。这
个过程中是利用原方案设置 ,没有引入新参数 ,可以
认为 GSi 对 Pi 的身份认证是 ACJ T 方案的一个小步
骤 ,而 ACJ T方案验证的安全已经得到证明。方案的




程、GSi 的对 Pi 的身份认证子过程、以及对 GSi 的签
名认证子过程三个操作。这些操作的效率消耗总和
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